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¢Que es el ciberseguro?



¢Que es el ciberseguro?

Caracteristicas generales diferenciadoras del producto ciber

Riesgos propios Vs. Riesgos
externos:

A diferencia de otros seguros, el
seguro de riesgos cibernéticos ofrece
cobertura tanto por riesgos internos
de la empresa como riesgos externos

Periodo de notificacion :

Se inicia en base a la fecha de
descubrimiento del incidente y no
necesariamente de cuando ocurrio
éste
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ZCuando se entiende ocurrido el siniestro dentro de las podlizas de
Cyber Risk (clausulas claims made)?

El seguro de riesgos cibernéticos es atipico, al tener diferentes bases de
cobertura, por lo que depende de cual se afecte. Por ejemplo, el amparo de
reclamos de terceros funciona por claims made y se afecta la poliza vigente al
momento de recibir un reclamo. Por otra parte, el amparo de pérdidas propias
y respuesta a incidentes funciona por ocurrencia, en donde se afecta la pdliza
vigente al momento de generarse la pérdida.



Bloques de coberturas principales

Danos propios
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Responsabilidad regulatoria

Responsabilidad Civil frente a terceros
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Ejemplos de coberturas y
siniestros



Danos propios

Coberturas:

« Respuesta a incidentes

« Costes de Restablecimiento de sistemas y datos
-« Pérdida de Beneficio

« Costes de extorsion — sublimitado dependiendo del momento
del mercado, mayor siniestralidad

Los costes y danos propios a su vez van asociados a los servicios
de especialistas, como pueden ser:

- Forenses y expertos informaticos
 Peritos y expertos en tasacion

- Expertos en negociacidon de ransomware
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CIBERSEGURIDAD

Un ataque informatico paraliza la operativa de
Damm

« Fuentes de la compatiia no admiten que se trate de un ataque de ransomware y aseguran que se estan
sirviendo los pedidos con normalidad

« Asi actiia el grupo de cibermercenarios que hay detras de los principales ciberataques

r

La actividad en 13 fabrica de Estrella Damm en &l Prat del Licbregat esta paralzada desde ayer (Estrella Damm




Responsabilidad regulatoria

Régimen de sanciones del RGPD

Leves: hasta 40.000 €
Graves: 40.001 € hasta 300.000 €

Muy graves: 300.000 € hasta 20.000.000 € o el 4% de
facturacion

Apercibimiento

Circunstancias que determinaran la gravedad de la sancidn:

...Ia naturaleza, gravedad y duracion de la infraccion, alcance o propdsito de la
operacion de tratamiento de que se trate, asi como el numero de interesados
afectados y el nivel de los darios y perjuicios que hayan sufrido

...1as categorias de los datos de caracter personal afectados por la infraccion,

...Ia forma en que la autoridad de control tuvo conocimiento de /a infraccion, en
particular si el responsable o el encargado notifico la infraccion y, en tal caso, en qué
medida;

...el cumplimiento de las medidas indicadas con anterioridad en relacion con el mismo
asunto
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Responsabilidad regulatoria

Cobertura de procedimientos legales y multas reglamentarias,
generalmente agrupa:

« Asesoramiento legal
 Servicios de notificacion al regulador
- Defensa en caso de sancién

« Pago de la multa

Mas de 16 millones de euros en multas por
infracciones en privacidad en 2023
La sancién de mayor cuantia el pasado afio es la impuesta a Endesa de seis millones

por una brecha de seguridad. Los expertos prevén que en 2024 habra menos
multas, pero de mayor importe
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Responsabilidad Civil frente a terceros

Coberturas tipicas:

« Gastos de defensa
 Indemnizaciones
« Responsabilidad multimedia

 Notificacion a particulares afectados por cualquier filtro de sus
datos personales
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Mas de 600 trabajadores suscriben una demanda de USO a RTVE por la pérdida de datos personales

ENLACES DESTACADOS

||P

Afiliate Ahora

Caja de Resistenci
y Solidaridad (CRS

Participa en las
Elecciones
Sindicales

Descarga la
app de USO

Ciberataque a Air Europa:
cpuedo reclamar? gcuales son

mis derechos?

En el ano 2018 se produjo un ciberataque muy similary ala
compania se le impuso una multa de 600.000 euros

Servicios a
la Afiliacion

%

©
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#USOTelnforma

NOTICIAS MAS LEIDAS

® ;Como saber si soy uno de los clientes afectados por el ciberataque a Air
Europa?
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Clausulas complementarias

Suplantacion de identidad

« No forma parte del seguro de riesgos cibernéticos
» Cobertura propia del seguro de robo o crime

« Se ofrece en forma de suplemento

» Siempre esta sublimitada

« Siniestralidad alta

» Experiencia del mercado asegurador
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Proceso de suscripcion



Proceso de suscripcion

Apetito general de la industria aseguradora:

- Diferencia entre PYMES y grandes empresas
- Mercado de Londres

¢Como afecta la situacion actual del mercado?
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Actividades restringidas y motivos:
- Hospitales

- Universidades

- Hoteles

- Criptomonedas

- Proveedores de servicios tecnoldgicos
- Sector Publico

Controles de seguridad:

- Seguridad de la infraestructura de redes
- Proveedores y tecnologias

- Gestion de crisis

- Seguridad de accesos

- Proteccion de datos
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Proceso de suscripcion

Requisitos minimos (PYMES y grandes
empresas):

- MFA

- EDR

- Copias de seguridad
- Formacion
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Gestion de expectativas y retos con las
PYMES:

- Falta de conocimiento
- Falta de concienciacién
- Falta de recursos

- Acompafamiento

J:% M
’

'
EEFSER sy s

»
.
-~
-

oy
i«

saxxlcicsixat
1% -

.,l
L4

[4,";1

S

Tendencias en el mercado actual:

- Precotizados
- Cuestionarios extensos

- Plataformas online
- Cotizaciones sin preguntas
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Como reaccionar ante un
ciberatagque



Como reaccionar ante un ciberataque

e Si no se dispone de ciberseguro: Q Cliente con ciberseguro:
1. Mantener la calma 1. Llamar al servicio de respuesta a incidentes

2. Puedes contactar con un abogado especializado para 2. Tramitacion del siniestro por la parte aseguradora
facilitar el proceso

3. Acudir a las autoridades: Policia y Agencia de
Proteccion de Datos

4. Contactar con las entidades bancarias

5. Contratar o ejecutar medidas de desinfeccion y
medidas preventivas
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